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1. INTRODUCCIÓN 

El objetivo principal del proyecto BIOCYBER es incrementar la competitividad de las entidades 
del Sector de salud regional, mediante la puesta en marcha de un servicio especializado de 
asesoramiento experto que permita mejorar su posicionamiento con respecto al óptimo de 
empresa certificada en materia de seguridad. 

El proyecto se divide en 4 fases: 

¶ FASE 1: Análisis de la situación de partida y parametrización de la muestra de entidades 
de la AEI BIOTECYL. 

¶ FASE 2: Desarrollo de un check list a partir de la identificación de indicadores adaptados 
a las particularidades de las entidades pertenecientes al sector de salud regional y 
generación de herramienta que permita la recogida de información. 

¶ FASE 3: Selección de la muestra de entidades que participarán en el estudio sobre el 
estado de ciberseguridad a través de la herramienta para la realización de encuestas 
online generada en la fase anterior. 

¶ FASE 4: Análisis de necesidades e identificación de soluciones para las entidades de 
BIOTECYL partiendo de los resultados recogidos en la fase anterior. 

¶ FASE 5: Presentación de resultados a todos los socios de la AEI BIOTECYL y exposición 
de las soluciones a las vulnerabilidades más recurrentes, detectadas en la muestra 
formada por las entidades participantes. 

Para el desarrollo del proyecto se ha contado con en el expertise y know-how de los miembros 
de la Agrupación Empresarial Innovadora en Ciberseguridad y Tecnologías Avanzadas. 

Este proyecto se desarrolla en el marco de la convocatoria de subvenciones para el año 2020 
dirigidas a mejorar la competitividad empresarial a través del apoyo a las Agrupaciones 
Empresariales Innovadoras (AAEEII) de la Consejería de Economía y Hacienda de la Junta de 
Castilla y León, cofinanciada con fondos FEDER. 

2. METODOLOGÍA DE ESTUDIO 

Para completar la Fase 1, la AEI ha enviado un cuestionario de posicionamiento a BIOTECYL con 
el objetivo de distribuirlo entre las entidades interesadas en participar en este proyecto.  

Para garantizar la confidencialidad de la información de las entidades participantes, se 
estableció que BIOTECYL asignaría un código único a cada empresa, que serviría de identificación 
anónima. 

En la reunión de arranque del proyecto, ante las circunstancias extraordinarias debido a la 
pandemia por COVID-19, se acordó que en este primer test de posicionamiento las entidades 
indicaran cuál era su situación antes y después de la COVID-19, con el objeto de poder evaluar 
el impacto sobre las entidades del sector. 

Este cuestionario constaba de las siguientes preguntas, y las relacionadas con el 
posicionamiento debían responderse doblemente, aludiendo a la situación anterior y posterior 
a la COVID-19: 

- Perfil de empresa: 
o ¿Cuál es el tamaño de su empresa? 
o ¿Dónde se ubica su empresa matriz? 
o ¿Cuál es su capacidad para realizar inversiones en ciberseguridad? 
o ¿Cuál es el rango de clientes distintos a los que sirve su empresa? 
o ¿Cuál es el rango de proveedores distintos que sirven a su empresa? 



 

 

- Test de posicionamiento: RIESGO 
o ¿Qué dispositivos utiliza en su empresa? (Selección múltiple) 

Á Página web 
Á Servidores propios 
Á Teletrabajo 
Á Dispositivos móviles (tablet/smartphones/portátiles) 

o ¿Qué sistemas de protección utiliza en los dispositivos de su empresa? 
o ¿Se permite el acceso remoto desde fuera de la oficina? 
o ¿Cuánto tiempo podrían sus empleados estar sin acceso a los dispositivos 

móviles de la empresa sin riesgo para la actividad? 
- Test de posicionamiento: SENSIBILIDAD 

o ¿Ha recibido el personal de la organización la formación en ciberseguridad 
adecuada a su puesto de trabajo? 

o ¿Considera que cumple los protocolos de ciberseguridad recomendados para su 
sector? 

o ¿Existe una persona o departamento dedicado específicamente a la seguridad? 
o ¿Se realizan análisis de vulnerabilidades o test de penetración? 

Posteriormente, para completar la Fase 2, se diseñó un cuestionario online con un total de 86 
preguntas en las que debían seleccionar una sola opción (Completado, En proceso, En espera, 
No lo sé, No aplica) dividido en los siguientes bloques: 

¶ Bloque 1: Control de acceso físico: 11 preguntas 

¶ Bloque 2: Control de activos y red: 6 preguntas 

¶ Bloque 3: Control de acceso lógico: 18 preguntas 

¶ Bloque 4: Actualización SW sistemas: 4 preguntas 

¶ Bloque 5: Actualización SW protección: 3 preguntas 

¶ Bloque 6: Integridad y disponibilidad de la información: 14 preguntas 

¶ Bloque 7: Control de dispositivos y la información que contienen: 6 preguntas 

¶ Bloque 8: Formación: 6 preguntas 

¶ Bloque 9: Gestión de riesgos: 6 preguntas 

¶ Bloque 10: Plan de contingencias: 4 preguntas 

¶ Bloque 11: Políticas de seguridad: 8 preguntas 

Este cuestionario fue distribuido a la muestra de entidades seleccionadas para completar así la 
Fase 3. 

Para completar la Fase 4, de análisis, se presenta este informe global del sector, como resultado 
de los informes individuales realizados para cada empresa participante. 

3. TAMAÑO Y DIVERSIDAD DE LA MUESTRA 

La muestra seleccionada incluye un total de 20 entidades, cuyos perfiles de empresa se reflejan 
en los siguientes gráficos. 

Para empezar, nos encontramos ante una muestra muy variada en cuanto al tamaño de la 
empresa, y con representación significativa de todos los tamaños, aunque con ligera prevalencia 
de grandes entidades, siendo en su mayoría autónomas o con matriz regional, a partes iguales, 
y solo un 10% con matriz nacional y otro 10% internacional. 



 

 

 

Figura 1: Tamaño de las entidades 

 

Figura 2: Ubicación de la matriz 

En relación a la capacidad para realizar inversiones en seguridad, el 70% tiene poder de decisión 
para invertir en ciberseguridad, mientras que el 20% depende de la matriz para poder invertir y 
un 10% no tiene previsto invertir en ciberseguridad. 

 

Figura 3: Capacidad para realizar inversiones en ciberseguridad 

Para entender mejor el perfil de la muestra, se ha recogido también información en relación al 
número de clientes y proveedores, predominando entidades que no dependen de unos pocos 
clientes, sino que cuentan con más de 100 clientes o disponen de más de 300 camas, y siendo 
también mayoritarias, aunque en menor medida, las entidades que cuentan con más de 100 
proveedores distintos.  



 

 

 
Figura 4: Rango de clientes

 

 

Figura 5: Rango de proveedores 

Una vez acotada la muestra de empresas veamos cuál es su posicionamiento en la relación 
riesgo-sensibilidad. 

Primero analizamos las preguntas relacionadas con el RIESGO al que están expuestas, y nos 
encontramos que, si bien en el 75% de las entidades el nivel de riesgo a sufrir una incidencia de 
ciberseguridad no se ha visto afectado por la COVID, un 25% sí que ha aumentado su nivel de 
riesgo, debido principalmente a la implementación del teletrabajo, inexistente en ellas antes de 
la pandemia. 

 



 

 

 

Figura 6: Comparativa de RIESGO 

La Figura 6 muestra que el nivel medio de RIESGO es medio-alto, con 8,4 puntos de media sobre 
14 en base a las respuestas (60% sobre el máximo) antes de la COVID y 8,9 puntos de media 
sobre 14 (64% sobre el máximo) después de la COVID, y este nivel de riesgo se asocia a los 
siguientes motivos: 

- El 100% de las entidades tienen implementado el uso del correo electrónico, página 
web y teletrabajo (posibles fuentes de amenazas). 

- El 95% hacen uso de smartphones (otra fuente de riesgo). 
- El 90% cuenta con servidores propios (que pueden ser hackeados). 
- El 75% de las entidades no tiene cifrado en discos y equipos. 
- Un 10% permite el acceso remoto desde fuera de la oficina a todos los empleados y 

proveedores y otro 20% permite el acceso vía web con clave, no siendo éstas las 
opciones más seguras. 

- El 60% de las entidades no pueden estar 1 día entero sin que sus empleados tengan 
acceso a sus dispositivos móviles. Con la llegada de la COVID, el 30% de las entidades 
no puede estar más de 4 horas sin que sus empleados tengan acceso a los teléfonos 
móviles, el doble de entidades que antes de la pandemia.  

Las siguientes tablas recogen el riesgo medio expresado en porcentajes sobre el total de 
entidades. 

¿Qué dispositivos utiliza en su empresa? 

AC 

1 Correo electrónico 100% 

2 Página web 100% 

3 Servidores propios 85% 
4 Teletrabajo 75% 

5 Dispositivos móviles (tablet/smartphones/portátiles) 95% 

DC 

1 Correo electrónico 100% 

2 Página web 100% 

3 Servidores propios 90% 

4 Teletrabajo 100% 

5 Dispositivos móviles (tablet/smartphones/portátiles) 95% 

Tabla 1: Dispositivos usados en la entidad 



 

 

¿Qué sistemas de protección utiliza en los dispositivos de su empresa? 

AC 

1 Ninguno / No lo sé 5% 

2 Antivirus en los equipos 15% 
3 Antivirus en los equipos y cortafuegos en la empresa 55% 

5 Antivirus, cortafuegos y ciframos discos y equipos 25% 

DC 

1 Ninguno / No lo sé 5% 

3 Antivirus en los equipos 15% 

4 Antivirus en los equipos y cortafuegos en la empresa 55% 

5 Antivirus, cortafuegos y ciframos discos y equipos 25% 

Tabla 2: Sistemas de protección utilizados 

¿Se permite el acceso remoto desde fuera de la oficina? 

AC 

1 Ninguno / No lo sé 5% 

2 Antivirus en los equipos 15% 

3 Antivirus en los equipos y cortafuegos en la empresa 55% 
5 Antivirus, cortafuegos y ciframos discos y equipos 25% 

DC 

1 Ninguno / No lo sé 5% 

3 Antivirus en los equipos 15% 

4 Antivirus en los equipos y cortafuegos en la empresa 55% 

5 Antivirus, cortafuegos y ciframos discos y equipos 25% 

Tabla 3: Acceso remoto 

¿Cuánto tiempo podrían sus empleados estar sin acceso a los dispositivos móviles de la empresa sin 
riesgo para la actividad? 

AC 

1 Ninguno / No lo sé 5% 

2 Antivirus en los equipos 15% 

3 Antivirus en los equipos y cortafuegos en la empresa 55% 
5 Antivirus, cortafuegos y ciframos discos y equipos 25% 

DC 

1 Ninguno / No lo sé 5% 

3 Antivirus en los equipos 15% 

4 Antivirus en los equipos y cortafuegos en la empresa 55% 

5 Antivirus, cortafuegos y ciframos discos y equipos 25% 

Tabla 4: Tiempo máximo sin acceso a dispositivos móviles 

Si analizamos las preguntas relacionadas con la SENSIBILIZACIÓN de las entidades hacia los 
peligros potenciales de ciberseguridad, nos encontramos que en este caso solo un 20% (4 de las 
20 entidades) han incrementado su nivel de sensibilización tras la pandemia con respecto a la 
situación anterior. Fundamentalmente el cambio más destacado ha sido pasar de pensar que la 
formación del personal en ciberseguridad no es importante a dar información para leer o 
incluso charlas específicas a sus trabajadores. 



 

 

 

Figura 7: Comparativa de SENSIBILIZACIÓN 

La Figura 7 muestra que el nivel de SENSIBILIZACIÓN es medio-bajo, con 4,5 puntos de media 
sobre 12 antes de la COVID (38%) y 5,2 puntos de media sobre 12 (43%) después de la COVID. 
No obstante, si bien el nivel de riesgo es similar en todas las entidades, el nivel de sensibilización 
varía bastante de una organización a otra (desde entidades con nula sensibilización a otras con 
máxima sensibilización). En este caso el nivel de sensibilización se refleja en los siguientes datos: 

- Actualmente solo un 5% de las empresas ofrecen a sus empleados un curso específico 
de ciberseguridad y un 15% les da una charla específica. El resto solo les da información 
para leer o ni siquiera lo considera importante (antes de la COVID el 40% no lo 
consideraba importante, aunque tras la pandemia solo piensa así el 25%). 

- Un 20% no cumple o no sabe si cumple con los protocolos de ciberseguridad 
recomendados para su sector y solo un 15% tiene claro que cumple todos los protocolos. 

- El 50% de las entidades encomienda la seguridad de sus sistemas al informático de la 
organización junto con otras tareas, sin que haya un departamento o persona específica 
experta en seguridad, y un 15% ni siquiera cuenta con alguien en la organización que 
revise la seguridad. 

- El 35% de las entidades siguen pensando que nunca pasan incidentes de seguridad 
(aunque el porcentaje de entidades que pensaban eso antes de la COVID era del 45%). 

Las siguientes tablas recogen la sensibilización media expresada en porcentajes sobre el total 
de entidades. 

¿Ha recibido el personal de la organización la formación en ciberseguridad adecuada a su puesto de 
trabajo? 

AC 

1 No es importante 40% 
2 Reciben información para leer 45% 

3 Reciben una charla específica 10% 

5 Reciben un curso específico 5% 

DC 

1 No es importante 25% 

3 Reciben información para leer 55% 

4 Reciben una charla específica 15% 

5 Reciben un curso específico 5% 

Tabla 5: Tiempo máximo sin acceso a dispositivos móviles 



 

 

¿Considera que cumple los protocolos de ciberseguridad recomendados para su sector? 

AC 

1 No / No lo sé con seguridad 20% 

2 Parcialmente, en algunos temas 40% 
3 En la mayoría 25% 

5 Si, en todo 15% 

DC 

1 No / No lo sé con seguridad 20% 

3 Parcialmente, en algunos temas 25% 

4 En la mayoría 35% 

5 Si, en todo 15% 

Tabla 6: Tiempo máximo sin acceso a dispositivos móviles 

¿Existe una persona o departamento dedicado específicamente a la seguridad? 

AC 

1 No, nadie se dedica a eso en la empresa 15% 

2 Lo hace el informático, junto a otras labores 50% 

3 Hay una persona o departamento específico para ello 20% 
5 Externalizamos el servicio a una empresa especializada 15% 

DC 

1 No, nadie se dedica a eso en la empresa 15% 

3 Lo hace el informático, junto a otras labores 50% 

4 Hay una persona o departamento específico para ello 15% 

5 Externalizamos el servicio a una empresa especializada 20% 

Tabla 7: Tiempo máximo sin acceso a dispositivos móviles 

¿Se realizan análisis de vulnerabilidades o test de penetración? 

AC 

1 No, normalmente nunca pasa nada 45% 

2 
De vez en cuando algún departamento realiza pruebas para descubrir 
vulnerabilidades 

20% 

3 Existen alarmas que detectan determinadas condiciones de ciberseguridad 25% 

5 
Hay responsables especializados que supervisan y controlan en previsión de ataques 
y cumplimiento de normativa 

10% 

D
C 

1 No, normalmente nunca pasa nada 35% 

3 
De vez en cuando algún departamento realiza pruebas para descubrir 
vulnerabilidades 

15% 

4 Existen alarmas que detectan determinadas condiciones de ciberseguridad 30% 

5 
Hay responsables especializados que supervisan y controlan en previsión de ataques 
y cumplimiento de normativa 

20% 

Tabla 8: Tiempo máximo sin acceso a dispositivos móviles 



 

 

Si cruzamos los gráficos de riesgo/sensibilización, como se muestra en la Figura 8 (Antes de la COVID) y en la 

 

Figura 9 (Después de la COVID), vemos que en la mayoría de los casos el riesgo está por encima 
de la sensibilización, incluso es frecuente ver que cuanto mayor es el riesgo, menor es la 
sensibilización. 

 
Figura 8: Comparativa Riesgo / Sensibilización Antes de COVID 



 

 

 

Figura 9: Comparativa Riesgo / Sensibilización Después de COVID 

Si realizamos este análisis riesgo/sensibilización en base al tamaño de las entidades de la 
muestra, concluimos que son las empresas medianas las que presentan peor relación 
riesgo/sensibilización, y las grandes las que mejor salen paradas: 

  
Figura 10: Riesgo / Sensibilización Antes de COVID por tamaño de entidad 

 



 

 

 

Figura 11: Riesgo / Sensibilización Después de COVID por tamaño de entidad 

4. PRINCIPALES VULNERABILIDADES DETECTADAS 

Para identificar las principales vulnerabilidades detectadas, hemos analizado las 11 secciones 
del cuestionario de diagnóstico, cuyos resultados completos se adjuntan en el 



 

 

ANEXO I: Estadísticas de Diagnóstico en Ciberseguridad. 

No obstante cabe destacar que una de las entidades ha contestado a todas las preguntas con 
άbƻ ŀǇƭƛŎŀέΣ ǇƻǊ ƭƻ ǉǳŜ ǎǳ cuestionario no aporta información al estudio. Otra de las entidades 
Ƙŀ ǊŜǎǇƻƴŘƛŘƻ ŀ ǘƻŘƻ Ŏƻƴ ά/ƻƳǇƭŜǘŀŘƻέΣ pero no se corresponde al 100% con el cuestionario 
de posicionamiento en temas como formación o cifrado de equipos, por lo que estos 
resultados también podrían alterar el estudio.  

4.1. Control de acceso físico 

En general casi todas las entidades tienen implementado algún tipo de sistema de control de 
acceso físico, aunque no se cumplen todas las medidas que deberían cumplirse dada la 
sensibilidad de la información que se maneja en sus instalaciones. 

Como resultados positivos podemos resaltar las siguientes conclusiones: 

- El 80% de las entidades tienen instalado algún tipo de control de acceso para puertas 
interiores y exteriores, y un 10% aún no lo tiene, pero está en proceso de 
implementación. 

- El 75% tiene un inventario de claves, tarjetas de acceso y personas con códigos clave.  
- El 80% tiene implementado un sistema de alarma. 
- El 80% tiene implementados mecanismos para asegurar el acceso a servidores y 

teléfonos como códigos de entrada del teclado u otros controles de acceso. 
- El 70% ha implementado P&Ps para limitar el acceso físico a los sistemas de información 

y los espacios donde están alojados solo al personal autorizado. 

Como resultados negativos podemos resaltar las siguientes conclusiones: 

- Solo el 50% restringe el acceso del personal a ciertas áreas de las instalaciones y capacita 
a los empleados para reportar comportamientos sospechosos. 

- Solo el 40% tiene implementados mecanismos para asegurar la Información Electrónica 
de Salud Protegida (ePHI) impresa, aunque otro 35% de las entidades afirman que no 
implementan estos mecanismos porque no les aplica (probablemente no tengan ePHI 
impresa). 

- Solo un 25% audita periódicamente el acceso a la sala de servidores, aunque un 45% 
argumenta que no aplica esta auditoría. No obstante, el 90% de las entidades aseguraba 
en el cuestionario de posicionamiento tener servidores propios en la actualidad. 

- Solo un 55% ha implementado P&Ps para salvaguardar la instalación y el equipamiento 
de accesos físicos no autorizados, aunque un 20% asegura estar en proceso de 
implementar esta medida. 

- Solo un 40% ha implementado P&Ps para controlar y validar el acceso de una persona a 
las instalaciones en función de su cargo, incluyendo el control de visitantes, y un 5% 
asegura estar en proceso de implementar esta medida. Un 40% alude que esta medida 
no aplica a sus instalaciones y un 15% no tiene en mente implementar esta medida, 
aunque pueda ser necesaria. 

- Solo el 25% ha implementado P&Ps para documentar reparaciones y modificaciones al 
edificio o instalación, que están relacionadas con la seguridad (por ejemplo, hardware, 
paredes, puertas y cerraduras), y otro 20% está en proceso de implementación de esta 
medida. Aunque un 25% considera que esta medida no le es de aplicación, casi todas las 
instalaciones son susceptibles de ser reparadas o modificadas, pudiendo afectar a la 
seguridad de las mismas. Un 25% no tiene intención de aplicar estas medidas, y un 5% 
desconoce si esta medida se aplica. 

4.2. Control de activos y red 



 

 

El control de activos es algo menos generalizado que el control de acceso físico, aunque bien es 
cierto que muchas llevan un control de sus activos y otras están en proceso de disponer de este 
control. No obstante, algunos puntos flacos son la falta de un diagrama de red y contar con un 
SSID público (más fácilmente accesible para atacantes).  

Como resultados positivos podemos resaltar las siguientes conclusiones: 

- El 60% tiene lista de servidores, modelos y números de serie, software, ubicaciones, uso 
/ rol, interdependencias e información de garantía y otro 25% está en proceso de 
tenerla. El 15% restante asegura no necesitar tener esa lista (aunque el 90% cuenta con 
servidores propios). 

- Aunque menos de la mitad (45%) tiene una lista de todas las estaciones de trabajo y 
medios portátiles / dispositivos móviles que pueden utilizarse para acceder, almacenar 
y transmitir ePHI, otro 30% está en proceso de tenerla. El 25% restante asegura no 
necesitar tener esa lista. 

- El 60% cuenta con una conexión fiable que implementa protocolos SSL/TLS o HTTPS y 
otro 10% está en proceso de tenerla. No obstante, un 20% no sabe con certeza si cuenta 
con este tipo de seguridad y un 10% considera que no le aplica (siendo esto último poco 
probable salvo que sean instalaciones sin conexión a internet). 

- El 75% dispone de un de punto de acceso inalámbrico protegido (WEP, WPA o WPA2). 

Como resultados negativos podemos resaltar las siguientes conclusiones: 

- Menos de la mitad (45%) cuentan con un diagrama de red de todos los servidores, 
sistemas, interfaces, etc., aunque un 15% asegura que esta actividad está en proceso. 
No obstante un 30% considera que no le aplica y otro 10% no tiene intención de elaborar 
ese diagrama de red. De nuevo hay que recordar que el 90% asegura contar con 
servidores propios, por lo que ese 90% deberían contar con el diagrama de red. 

- El 60% utiliza un SSID inalámbrico público(es decir, se puede ver un icono en la barra de 
tareas o en la búsqueda de redes). De esta forma es más fácil que alguien indebido trate 
de conectarse a esa red. 

4.3. Control de acceso lógico 

Respecto al control de acceso lógico podemos decir que la distribución de aspectos positivos y 
negativos está equilibrada. Da a entender que se tienen implementados o en proceso las 
medidas más básicas como los requisitos de contraseñas robustas para estaciones de trabajo y 
servidores, el uso de firewall y perfiles de acceso con distintos permisos según el rol dentro de 
la organización. Sin embargo no se han implementado medidas más complejas que impidan el 
acceso lógico a usuarios no autorizados, ni de monitorización ni de finalización de sesión. 

Como resultados positivos podemos resaltar las siguientes conclusiones: 

- El 60% tiene implementados procedimientos documentados para solicitar, aprobar y 
otorgar los derechos de acceso a los usuarios del sistema, aunque un 15% no los tiene 
implementados y un 25% considera que no les aplica. 

- El 55% tiene diferentes niveles de acceso a ePHI para diferentes tipos / categorías de 
usuarios para cada sistema / aplicación y otro 15% está en proceso de implementar esta 
actividad. No obstante existe un 10% que desconoce si tiene esta medida implementada 
y un 20% considera que no les es de aplicación. 

- El 80% cuenta con procedimientos para crear, cambiar y proteger las contraseñas y otro 
15% aun no los tiene, pero está en proceso de implementar esta medida. Solo un 5% 
asegura que esta medida no le es de aplicación.  

- El 75% tiene establecidos requisitos de seguridad de las contraseña para acceder a las 
estaciones de trabajo (robustez, frecuencia de cambio, uso compartido,...), junto con un 



 

 

10% que está en proceso de establecerlos. A partes iguales, con un 5% respectivamente, 
están las entidades que no los tienen, que no saben si los tienen o que consideran que 
esta medida no les aplica. 

- El 60% tiene establecidos requisitos de seguridad de su contraseña para acceder a 
sistemas que contienen / transmiten ePHI (robustez, frecuencia de cambio, uso 
compartido), junto con un 5% que está en proceso de establecerlos. Un 15% no lo sabe 
y un 20% considera que no les aplica. 

- El 80% tiene establecidos requisitos de seguridad para la contraseña del servidor 
(robustez, frecuencia de cambio, uso compartido...), junto con un 5% que está en 
proceso y un 5% que lo desconoce. Para el 10% de las empresas no aplica (aunque 
curiosamente no se corresponde con las dos únicas empresas que a día de hoy no 
cuentan con servidores propios, según el diagnóstico de posicionamiento). 

- El 65% cuenta con sistemas para inspeccionar y controlar todos los lugares donde entran 
y salen los datos de su sistema (como un firewall, proxy, antispam, etc.), junto con el 
10% que está en proceso de implementación de estos sistemas.  

- El 55% ha asignado un nombre y / o número único a cada usuario del sistema y pueden 
usar ese identificador para rastrear la identidad del usuario en los sistemas que 
contienen ePHI. Sorprende que un 35% considere que esta medida no le es de aplicación 
y que un 10% no sepa si tiene implementada esta medida. 

- El 70% dispone de tomas de datos en cada habitación y están habilitados. 

Como resultados negativos podemos resaltar las siguientes conclusiones: 

- Solo el 30% tiene implementados mecanismos físicos en todas las estaciones de trabajo 
que acceden a ePHI para restringir el acceso a los usuarios autorizados (visibilidad de la 
pantalla de la estación de trabajo, movilidad de la computadora portátil, monitoreo por 
robo, etc.). Un 35% no los tiene implementados, un 15% no lo sabe y un 30% considera 
que esta actividad no les aplica. 

- Solo el 35% tienen implementados procedimientos documentados para solicitar, 
aprobar y otorgar los derechos de acceso a los servidores que contienen ePHI. Un 15% 
no los tiene implementados, un 15% no lo sabe y un 30% considera que esta actividad 
no les aplica (entendemos que no tendrán ePHI almacenada en los servidores). 

- Solo un 40% dispone de P&Ps implementados que permiten solo acceso autorizado a 
sistemas / aplicaciones que contienen y / o transmiten ePHI, aunque un 10% está en 
proceso de implementación de estas P&Ps. No obstante, un 15% no los tiene, un 10% lo 
desconoce y un 25% considera que no les aplica. 

- Solo el 35% ha implementado procedimientos para otorgar acceso a ePHI, por ejemplo, 
a través del acceso a una estación de trabajo, computadora portátil, transacción, 
programa, proceso u otro mecanismo, destacando un 25% que desconoce si tiene esta 
medida aplicada y otro 25% que considera que no les es de aplicación. 

- De nuevo solo el 35% ha implementado procedimientos para finalizar el acceso a ePHI 
cuando un miembro del personal abandona su organización o cambia de puesto, aunque 
un 15% asegura que está en proceso de implementar esta medida. No obstante un 10% 
no lo tiene, un 20% lo desconoce y un 20% considera que no le aplica.  

- Solo el 20% ha implementado mecanismos hardware, software y / o de procedimiento 
que registran y examinan la actividad en los sistemas de información que contienen o 
usan ePHI (controles de auditoría). Aunque sorprende que un 35% asegure que esta 
medida no les aplica y un 20% no lo sepa. 

- Nuevamente solo el 20% ha implementado medidas para evitar el acceso no autorizado 
a ePHI durante la transmisión a través de redes de comunicación electrónica (por 
ejemplo, correo electrónico, mensajes de texto, paginación, Internet, redes privadas o 
punto a punto, transmisión). Y de nuevo un 30% considera que no le aplica y un 30% 
desconoce si está aplicando estas medidas. 



 

 

- Solo el 35% tiene procedimientos para monitorear los intentos de inicio de sesión y 
reportar discrepancias, aunque al menos un 20% más asegura estar en proceso de 
ƛƳǇƭŜƳŜƴǘŀǊ Ŝǎǘŀ ƳŜŘƛŘŀΦ 5Ŝ ƴǳŜǾƻ ǎƻǊǇǊŜƴŘŜ Ŝƭ ŀƭǘƻ ǇƻǊŎŜƴǘŀƧŜ ŘŜ ǊŜǎǇǳŜǎǘŀǎ ŘŜ άƴƻ 
ŀǇƭƛŎŀέΣ Ŏƻƴ ǳƴ нр҈ όȅ ǳƴ мл҈ ƭƻ ŘŜǎŎƻƴƻŎŜύΦ 

- Solo el 40% ha implementado procedimientos que finalizan automáticamente el acceso 
al sistema después de un tiempo predeterminado de inactividad, para que los usuarios 
no autorizados no accedan a ePHI en estaciones de trabajo desatendidas, aunque un 
10% está en proceso de implementar esta medida. De nuevo un 35% considera que esta 
medida no le es de aplicación. 

4.4. Actualización SW sistemas 

La actualización SW de sistemas es un bloque aceptablemente implementado entre las 
entidades de la muestra. La única medida que genera dudas es respecto a las actualizaciones de 
dispositivos médicos de terceros, ya que no aplica para la mayoría (55%), pero un 20% 
desconoce si se actualizan.  

Como resultados positivos podemos resaltar las siguientes conclusiones: 

- El 70% actualiza los parches del servidor y se verifican de forma automática. 
- El 70% actualiza los parches de la estación de trabajo y se verifican de forma automática. 
- El 60% actualiza los parches de dispositivos portátiles (es decir, teléfonos inteligentes, 

computadoras portátiles, etc.) y se verifican de forma automática. 

Como resultados negativos podemos resaltar las siguientes conclusiones: 

- Solo el 5% tiene actualizados los parches de dispositivos médicos de terceros y los 
verifican de forma automática. Esta medida no aplica para el 55% de las entidades 
(entendiendo con esta respuesta que no cuentan con dispositivos médicos de terceros). 
Y un 20% desconoce si esta medida se lleva a cabo. 

4.5. Actualización SW protección 

La actualización del SW de protección parece que es una medida ampliamente instaurada entre 
las entidades de la muestra. Solo en el caso de actualización de protección en dispositivos de 
terceros la medida tiene carencias de implementación, si bien es cierto que aparentemente la 
mitad de las entidades no hace uso de dispositivos médicos de terceros.  

Como resultados positivos podemos resaltar las siguientes conclusiones: 

- El 85% asegura que las actualizaciones de antivirus / malware en los servidores están 
activadas y actualizadas y se verifican de forma automática (para el 15% restante no 
aplica, aunque el 90% de las entidades asegura tener servidores propios). 

- El 85% asegura que las actualizaciones de antivirus / malware en las estaciones de 
trabajo (computadoras, computadoras portátiles, etc.) están activadas y actualizadas, y 
se realizan de forma automática (un 5% está en proceso de tener esta medida 
implementada y un 10% asegura que no les aplica, aunque si el 100% de las entidades 
aseguraban hacer uso del correo electrónico, es una contradicción decir que esta 
medida no les aplica). 

Como resultados negativos podemos resaltar las siguientes conclusiones: 

- Solo el 25% asegura que las actualizaciones de antivirus / malware en dispositivos 
médicos de terceros están activadas y actualizadas, y se realizan de forma automática. 
Otro 10% tiene esta medida en proceso, un 10% no lo sabe y un amplio 50% asegura 



 

 

que esta medida no les aplica (entendiendo de nuevo con esta respuesta que no cuentan 
con dispositivos médicos de terceros). 

4.6. Integridad y disponibilidad de la información 

Este bloque genera muchas dudas. Está relacionado con un tema delicado: el manejo de la 
información altamente sensible, la ePHI (Electronic Personal Health Information). Muchas de las 
ǊŜǎǇǳŜǎǘŀǎ ǎƻƴ άbƻ ƭƻ ǎŞέΣ ǇŜǊƻ ƻǘǊŀǎ ƳǳŎƘŀǎ ǎƻƴ άbƻ ŀǇƭƛŎŀέΣ ŀǳƴǉǳŜ ŎƻƴǎƛŘŜǊŀƴŘƻ Ŝƭ ǎŜŎǘƻǊ ŀƭ 
que pertenecen las entidades resulta difícil saber si realmente no les aplica o que quizá no sean 
conscientes de que les aplica pero no lo están cumpliendo. 

Como resultados positivos podemos resaltar las siguientes conclusiones: 

- El 75% cuenta con un UPS (sistema de alimentación ininterrumpida), con luces de 
advertencia o alarmas, y/o un generador. 

- No obstante, solo el 50% controla y prueba estas fuentes de alimentación redundantes 
(UPS y / o generador) 

- El 80% realiza copias de seguridad de sus servidores (control de logs, programas de 
rotación en almacenamiento externo, pruebas de backups). Un 15% adicional tiene esta 
medida en proceso.  

- Solo el 15% almacena ePHI en otros medios portátiles (dispositivos, unidades de 
memoria USB y cintas de respaldo, teléfonos inteligentes, etc.), lo que limita las 
opciones de acceso malintencionado a dicha ePHI. No obstante, un 40% desconoce si lo 
hacen. 

- Solo el 25% almacena ePHI en estaciones de trabajo, computadoras portátiles / tabletas, 
lo que limita las opciones de acceso malintencionado a dicha ePHI. No obstante, un 30% 
desconoce si se hace. 

- El 60% ha establecido e implementado procedimientos que, en caso de emergencia, 
permitan el acceso a las instalaciones para ofrecer apoyo en la restauración de datos 
perdidos. 

Como resultados negativos podemos resaltar las siguientes conclusiones: 

- Solo el 25% ha implementado mecanismos electrónicos para confirmar que la ePHI no 
ha sido alterada o destruida sin autorización. Otro 25% considera que no le aplica 
(entendemos que ese 25% no trabaja con ePHI). Un 25% adicional lo desconoce. 

- Solo el 40% ha implementado algún mecanismo para encriptar la ePHI cuando lo 
considere apropiado (transmisiones como correos electrónicos, paginación, mensajes 
de texto, transmisiones por Internet, redes privadas virtuales (VPN), etc.). Para un 30% 
no aplica y un 15% no lo sabe. 

- Solo el 15% almacena la ePHI de forma encriptada en las estaciones de trabajo,  
portátiles / tablets, predominando en este caso el desconocimiento con un 40%. De 
nuevo no aplica para un 30%. 

- Solo el 10% almacena la ePHI de forma encriptada en otros medios portátiles 
(dispositivos, memorias USB y cintas de respaldo, teléfonos inteligentes, etc.). Un 35% 
no lo sabe y para el 30% no aplica. 

- Solo el 15% almacena la ePHI de forma encriptada en los servidores. Un 35% no lo sabe 
y para otro 35% no aplica. 

- Solo el 45% aplica cifrado en sistemas como correo electrónico, VPN, Citrix, etc. Un 20% 
no lo sabe y para otro 20% no aplica. 

- Apenas el 5% ha implementado medidas de seguridad para garantizar que la ePHI 
transmitida electrónicamente no sea modificada incorrectamente hasta que sea 
finalmente eliminada, sin que dicha modificación sea detectada. El 45% lo desconoce y 
para un 25% no aplica.  



 

 

- Solo el 30% activa las desconexiones automáticas para todos los sistemas que contienen 
o transmiten ePHI (por ejemplo, a los 10 minutos). Aunque de nuevo no aplica para el 
30%, y un 25% no lo sabe. 

4.7. Control de dispositivos y la información que contienen 

Este bloque podría decirse que está a medio camino entre un buen y un mal resultado. Si bien 
es cierto que en general menos de la mitad de las entidades tienen este tipo de medidas 
implementadas, es cierto que si sumamos el porcentaje de empresas que están en proceso de 
implementarlas, para casi todas las respuestas llegamos al 50% o más. También hay un 
porcentaje algo de entidades que creen que no les aplica. 

Como resultados positivos podemos resaltar las siguientes conclusiones: 

- El 50% cuenta con procedimientos de eliminación  para los servidores, junto a un 10% 
que está en proceso. Un 25% lo desconoce. 

- El 50% tiene y sigue un plan para crear una copia exacta y recuperable de la ePHI, cuando 
sea necesario, antes de mover el equipo en el que está almacenado, junto a un 10% que 
está en proceso. No aplica para un 30%. 

Como resultados negativos podemos resaltar las siguientes conclusiones: 

- Solo el 25% tiene y sigue una política para mantener un registro de los movimientos de 
hardware y medios electrónicos y la persona responsable de su movimiento, y un20% 
está en proceso de implementar esta medida. Un 30% no lo hace y un 25% considera 
que no les aplica. 

- El 35% ha implementado P&Ps para destruir ePHI en hardware o medios electrónicos 
que ya no usa y un 15% adicional está en proceso de establecerlos. Esta medida no aplica 
para un 35% de las entidades. 

- El 45% ha implementado procedimientos para eliminar ePHI de los medios electrónicos 
antes de ponerlos a disposición para ser reutilizados (interna y externamente), un 10% 
está en proceso. Esta medida de nuevo no aplica para el 35% de las entidades. 

- El 40% tiene procedimientos de eliminación  para discos duros, dispositivos portátiles y 
otros medios electrónicos que contienen ePHI, junto con otro 10% que está en proceso. 
El 30% asegura que no les aplica.  

4.8. Formación 

El bloque de formación no genera muchas dudas, y si bien es cierto que la gran mayoría ofrece 
algo de capacitación a sus empleados, no se hace con el rigor suficiente que requieren los riesgos 
a los que se enfrentan. 

Como resultados positivos podemos resaltar las siguientes conclusiones: 

- El 85% capacita a sus usuarios para que no compartan contraseñas con otros y no las 
escriban para que otros puedan acceder a ellas. 

- El 60% asegura que los usuarios están capacitados para bloquear o cerrar sesión en 
estaciones de trabajo y sistemas para que otros usuarios no puedan usar sus sesiones 
para acceder a ePHI. Un 25% asegura que no les aplica esta medida (entendemos que 
son las entidades que no manejan ePHI). 

- El 60% cuenta pone sus P&Ps a disposición de aquellos individuos de su organización 
que deben seguirlos e implementarlos, junto a un 10% que está en proceso de 
implementar esta medida. Un 20% ni los tiene ni los tendrá a corto plazo. 

Como resultados negativos podemos resaltar las siguientes conclusiones: 



 

 

- Solo el 15% cuenta con un programa de formación de concienciación sobre seguridad 
para todos los miembros del personal, aunque un 40% asegura que está en proceso de 
establecerlo, lo cual es una buena noticia. La mala noticia es que un 30% no lo tiene ni 
lo tendrá a corto plazo. 

- Solo el 30% documenta que se proporcionó capacitación a sus empleados, a pesar de 
que el 85% ofrece capacitación.  

- Solo el 30% distribuye los planes de contingencia al personal apropiado y los tiene 
fácilmente disponibles en caso de una emergencia, aunque un 20% está en proceso de 
aplicar esta medida. Un 30% ni los tiene ni los tendrá a corto plazo. 

4.9. Gestión de riesgos 

La gestión de riesgos es sin duda el punto más débil. La gran mayoría de las empresas no llevan 
a cabo medidas para controlar los riesgos. 

En este bloque no podemos resaltar ningún resultado positivo. 

Como resultados negativos podemos resaltar las siguientes conclusiones: 

- Solo el 15% ha completado un proceso de gestión de riesgos y mitigación de riesgos 
(como se describe en las Directrices NIST /  NIST 800-30) para reducir los riesgos y 
vulnerabilidades, incluida la documentación de las acciones correctivas tomadas. Un 
30% lo desconoce. Un 25% ni lo hace ni lo tiene previsto a corto plazo. 

- Solo el 15% ha completado un análisis de riesgos para identificar posibles amenazas y 
vulnerabilidades y la probabilidad de impacto, incluidos los problemas de gestión, 
operativos y técnicos (como se describe en NIST SP 800-30), para todos los sistemas que 
almacenan, procesan o transmiten ePHI. Un 20% lo desconoce. Un 25% ni lo hace ni lo 
tiene previsto a corto plazo. 

- El 35% tiene procedimientos escritos para protegerse, detectar y reportar software 
malicioso (virus, troyanos o gusanos) y un 20% está en proceso de implementar 
procedimientos. Aunque de nuevo un 20% ni lo hace ni lo tiene previsto. 

- Solo el 15% ha realizado pruebas de penetración. Un 20% lo desconoce y un 30% ni lo 
hace ni lo tiene previsto. 

- Un 30% ha implementado P&Ps para revisar, identificar, documentar y mitigar 
periódicamente amenazas razonablemente anticipadas a ePHI y un 15% adicional está 
en proceso. Un 20% lo desconoce.  

- Un 20% ha identificado posibles amenazas y vulnerabilidades y las ha clasificado según 
su probabilidad e impacto en caso de que ocurran (para evitar que sucedan) y otro 20% 
está en proceso de hacerlo. Un amplio 35% ni lo hace ni lo tiene previsto a corto plazo. 

4.10. Plan de contingencias 

Este bloque tampoco sale bien parado. Es, junto con el bloque anterior, el que refleja más 
carencias. 

En este bloque no podemos resaltar ningún resultado positivo. 

Como resultados negativos podemos resaltar las siguientes conclusiones: 

- Un 25% ha implementado procedimientos para pruebas periódicas y revisión de planes 
de contingencia, aunque un 15% adicional asegura estar en proceso. Un 35% ni lo hace 
ni lo tiene previsto a corto plazo. 

- Un 25% mantiene una copia de los planes dentro y fuera de las instalaciones, junto con 
un 15% que lo tiene en proceso. Un 40% ni lo hace ni lo tiene previsto. 



 

 

- Un 15% ha establecido e implementado procedimientos para permitir la continuación 
de procesos comerciales críticos para la protección de ePHI mientras opera en modo de 
emergencia. El 35% lo desconoce y un 20% ni lo hace ni lo tiene previsto a corto plazo. 

- Un 40% ha establecido e implementado procedimientos para restaurar cualquier 
pérdida de datos ePHI que se almacenan electrónicamente junto con un 15% que está 
en proceso. 

4.11. Políticas de seguridad 

Las políticas de seguridad suponen otro de los puntos débiles, aunque hay unos mínimos que se 
cumplen en cuanto a confidencialidad y procedimientos para identificar y abordar incidentes de 
seguridad. Sin embargo, queda mucho trabajo por hacer en este bloque. 

Como resultados positivos podemos resaltar las siguientes conclusiones: 

- El 80% requiere que los miembros del personal y los contratistas firmen acuerdos de 
confidencialidad antes de permitirles trabajar 

- Un 50% cuenta con P&Ps para abordar incidentes de seguridad, junto con un 20% que 
los tiene en proceso. 

- Un 35% tiene procedimientos (y otro 30% está en proceso) para identificar y responder 
a incidentes de seguridad sospechosos o conocidos, mitigar en la medida de los posible 
los efectos nocivos de los incidentes de seguridad conocidos y documentar incidentes y 
sus resultados. 

Como resultados negativos podemos resaltar las siguientes conclusiones: 

- Solo el 15% ha implementado P&Ps para monitorizar continuamente los P&Ps de 
seguridad, así como las medidas de seguridad implementadas y actualizarlas según sea 
necesario para proteger ePHI, junto con un 10% adicional en proceso. Un 30% ni lo tiene 
ni lo tendrá a corto plazo.  

- Solo el 15% tiene P&Ps establecidos que exijan la notificación de violaciones de "PHI no 
segura" y el envío de notificaciones a las personas, junto con un 10% en proceso. Un 
20% ni lo tiene ni lo tendrá a corto plazo. Destaca aquí que un 30% lo desconoce. 

- Un 10% tiene P&Ps establecidos que exijan la notificación de infracciones de "PHI no 
segura" y el envío de notificaciones a los medios de comunicación, junto con un 5% en 
proceso. De nuevo destaca un 35% que desconoce si cuenta con esta medida. 

- Un 25% tiene P&Ps establecidos para aplicar sanciones contra el personal que no cumple 
con los P&Ps de seguridad. Un 35% ni lo tiene ni lo tendrá a corto plazo. 

- Un 30% tiene un proceso establecido para identificar nuevas leyes y regulaciones con 
implicaciones de seguridad de TI, y un 15% está en proceso de tenerlo. Un 30% ni lo 
tiene ni lo tendrá a corto plazo. 

5. RECOMENDACIONES 

En los siguientes apartados se enumeran de forma simplificada una serie de recomendaciones 
por cada bloque analizado, definiéndose en detalle en cada uno de los informes de diagnóstico 
individuales para cada empresa. 

No obstante, como primera medida se recomienda atender a las pautas y recomendaciones 
específicas en ciberseguridad proporcionadas INCIBE dentro de su iniciativa SECtoriza2, y más 
concretamente a las elaboradas para el sector SALUD, al que pueden acceder desde este enlace. 

El informe incluye enlaces a valiosas herramientas como la Herramienta de Análisis de riesgos, 
que en 5 minutos te permite realizar un primer análisis de riesgos, que como hemos visto es uno 
de los puntos débiles de las empresas. 

https://www.incibe.es/sites/default/files/contenidos/SECtoriza2/salud.pdf


 

 

También ofrece ejemplos de ataques ocurridos dentro del sector, a los que podemos sumar las 
siguientes noticias de interés, la primera por afectar a la red SACYL y la segunda por ser de 
reciente actualidad: 

- 2009: Un virus informático infecta toda la red hospitalaria de Sacyl, el sistema de 
prestaciones sanitarias de Castilla y León. 

- 2020: Tres semanas KO por un ciberataque: así tienen secuestrados los sistemas de 
Adeslas. 

Incluye noticias sobre actualizaciones software y las vulnerabilidades que acarrea no mantener 
los equipos actualizados, y también un enlace a itinerarios formativos especializados para el 
sector salud, además de un juego de rol con diferentes escenarios, así como otra información 
de interés. 

Como hemos mencionado, en los siguientes apartados se recoge información sobre estas y otras 
recomendaciones. 

5.1. Control de acceso físico 

No evitar el acceso inapropiado por parte de empleados o ex empleados o de un hacker puede 
conducir al robo de hardware, software o equipos, una violación de la Información Electrónica 
de Salud Protegida (ePHI), provocar que la ePHI no esté disponible cuando sea necesario, 
sabotaje / alteración de sistemas, etc. 

¶ Controlar el acceso físico a las instalaciones. 

¶ Realizar y mantener un inventario de claves, tarjetas y personas. 

¶ Instalar un Sistema de alarma y/o cámaras de vigilancia. 

¶ Imponer restricciones de acceso físico y capacitación del personal para reportar 
comportamientos sospechosos. 

¶ Imponer restricciones de acceso físico a la ePHI. 

¶ Imponer restricciones de acceso físico a servidores.  

¶ Controlar el acceso físico a servidores (solo personal requerido). 

¶ Establecer Políticas y Procedimientos (P&Ps) de control de acceso físico a la instalación 
y el equipamiento, así como a los sistemas de información (que contengan el detalle de 
las medidas anteriores) 

La falta de implementación de controles internos para identificar y validar adecuadamente a 
todas las personas que acceden a la instalación (incluso aquellas que están debidamente 
autorizadas) deja a la instalación potencialmente vulnerable al acceso físico no autorizado. 

¶ Establecer P&Ps de control de acceso físico según distintos perfiles. 

¶ Establecer P&Ps de control de acceso físico en caso de cambios en las instalaciones 
(cambios de puertas, cerraduras, sistemas de acceso, etc.) 

5.2. Control de activos y red 

La falta de una lista de activos, diagramas de red junto con la pérdida de personal clave 
durante un desastre natural, incendio, robo, etc. impide restaurar la disponibilidad de la ePHI. 

¶ Realizar y mantener un Inventario de servidores y software. 

¶ Realizar y mantener un Inventario de estaciones de trabajo, portátiles y móviles que 
acceden a la ePHI. 

¶ Realizar y mantener un Diagrama de red. 

https://www.ccn-cert.cni.es/seguridad-al-dia/noticias-seguridad/1211-un-virus-informatico-infecta-toda-la-red-hospitalaria-de-sacyl.html
https://www.ccn-cert.cni.es/seguridad-al-dia/noticias-seguridad/1211-un-virus-informatico-infecta-toda-la-red-hospitalaria-de-sacyl.html
https://www.meneame.net/m/tecnolog%C3%ADa/tres-semanas-ko-ciberataque-asi-tienen-secuestrados-sistemas
https://www.meneame.net/m/tecnolog%C3%ADa/tres-semanas-ko-ciberataque-asi-tienen-secuestrados-sistemas


 

 

La falta de cifrado aumenta la posibilidad de que un hacker provoque una violación de datos 
o altere la ePHI 

¶ Disponer de una Conexión a Internet fiable (SSL / TLS, HTTPS, SFTP, SSH, etc.). 

¶ Disponer de Puntos de acceso inalámbricos fiables (WPA / WPA2-Enterprise (802.1x), 
etc.). 

¶ Evitar que cualquiera se conecte a su red interna (separación de redes). 

5.3. Control de acceso lógico 

La falta de salvaguardias de acceso físico para las estaciones de trabajo aumenta la 
probabilidad de manipulación, piratería, negligencia, infracciones, etc. de la base de datos por 
parte de un hacker o empleado / ex empleado. 

¶ Proteger del acceso a las estaciones de trabajo que contienen ePHI (P&Ps, candados, 
capacitación del personal, etc.). 

La asignación de derechos de acceso inapropiados, así como los cambios inadecuados o 
incompletos de los derechos de acceso, aumentan la probabilidad de manipulación y 
alteración, piratería, infracciones, etc. de la base de datos por parte de un hacker o empleado 
/ ex empleado.  

¶ Controlar los derechos de acceso de los usuarios del sistema (quién asigna, qué 
requisitos, etc.). 

¶ Controlar los derechos de acceso de los usuarios que acceden a ePHI (quién asigna, qué 
requisitos, etc.). 

Permitir el acceso innecesario aumenta la probabilidad de alteración intencional o errónea de 
la base de datos, piratería, infracciones, etc. por parte de un hacker o empleado / ex empleado. 

¶ Controlar el acceso lógico a la ePHI. 

La falta de P&P para otorgar el acceso apropiado aumenta la probabilidad de asignar un 
acceso innecesario que posiblemente resulte en manipulación de la base de datos, piratería, 
infracciones, por parte de un hacker o empleado / ex empleado. 

¶ Definir roles y niveles de acceso a ePHI. 

¶ Definir P&Ps para la concesión de derechos de acceso a ePHI. 

Permitir el acceso innecesario por parte de un hacker o empleado / ex empleado aumenta la 
probabilidad de manipulación errónea o intencional de la base de datos, piratería, 
infracciones, etc. 

¶ Eliminar derechos de acceso para ex-empleados. 

La administración inadecuada de contraseñas, las contraseñas débiles y la ausencia de 
procedimientos para cambiarlas, aumenta la probabilidad de que una cuenta de usuario se 
vea comprometida, lo que resultará en la alteración de la base de datos o la divulgación de la 
ePHI por parte de un hacker o empleado / ex empleado 

¶ Establecer procedimientos para cambios de contraseñas. 

¶ Establecer requisitos de contraseñas para las estaciones de trabajo. 

¶ Establecer requisitos de contraseñas para los sistemas que almacenan ePHI. 

¶ Establecer requisitos de contraseñas para los servidores. 



 

 

Los usuarios no autorizados, como hackers, crackers, empleados o ex empleados, pueden 
acceder, usar, divulgar o alterar la ePHI de manera inapropiada más fácilmente sin un firewall 
en su lugar. 

¶ Controlar las entradas/salidas lógicas, tipo firewall y/o Listas de Control de Acceso. 

El acceso no autorizado por parte de un hacker o empleado / ex empleado podría resultar en 
una violación, sabotaje de sistemas o inserción de código malicioso, etc. sin el conocimiento 
de la organización 

¶ Establecer mecanismos de control de la actividad en los sistemas de información que 
contienen ePHI. 

¶ Evitar acceso no autorizado a la ePHI durante su transmisión en redes de comunicación. 

¶ Monitorizar intentos de inicio de sesión. 

¶ Establecer mecanismos de finalización automática de sesión. 

La falta de asignación de nombres de usuario únicos destruye la credibilidad de la pista de 
auditoría, lo que resulta en la incapacidad de identificar y rastrear quién ha realizado cambios 
o visto la ePHI y ayudar a determinar si el acceso fue por un hacker o empleado / ex empleado 

¶ Asignar identificadores únicos para todos los usuarios de los sistemas que contienen 
ePHI. 

La habilitación de tomas de datos permite el acceso no autorizado a los sistemas y aumenta 
la probabilidad de que un hacker provoque una violación de datos o altere la ePHI 

¶ Inhabilitar tomas de datos que no se utilicen. 

5.4. Actualización SW sistemas 

La inserción de código malicioso puede alterar los sistemas y/o sus datos o causar una brecha 
de seguridad. 

¶ Actualizar parches del servidor. 

¶ Actualizar parches de las estaciones de trabajo. 

¶ Actualizar parches de dispositivos móviles. 

¶ Actualizar parches de dispositivos médicos de terceros. 

5.5. Actualización SW protección 

Un virus o SPAM (malware) pueden hacer que la ePHI no esté disponible para los usuarios 
apropiados y que pueda ser modificada de manera inapropiada. 

¶ Actualizar antivirus/malware en servidores. 

¶ Actualizar antivirus/malware en estaciones de trabajo. 

¶ Actualizar antivirus/malware en dispositivos médicos de terceros. 

5.6. Integridad y disponibilidad de la información 

La falta de corriente eléctrica impide que la ePHI esté disponible para los usuarios apropiados 
durante y después de una emergencia como un incendio, un corte de energía, una inundación, 
etc. 

¶ Usar sistemas de alimentación ininterrumpida. 

¶ Controlar los sistemas de alimentación ininterrumpida. 



 

 

La falta de una copia de seguridad actualizada impide que la ePHI esté disponible durante una 
emergencia o si el servidor principal falla. 

¶ Realizar copias de seguridad de servidores. 

La falta de mecanismos electrónicos para proteger la ePHI aumenta la posibilidad de que un 
hacker, cracker, empleado, ex empleado, virus, etc. pueda alterarlo o destruirlo y conduce a la 
imposibilidad de acceder a la información cuando sea necesario 

¶ Establecer mecanismos de control de la ePHI para verificar que no ha sido alterada. 

La falta de cifrado aumenta la posibilidad de que un pirata informático hackee o altere la ePHI 
y obligue a enviar notificaciones de infracción 

¶ Establecer mecanismos de encriptado para transmisión de ePHI. 

¶ Establecer mecanismos de encriptado para almacenamiento de ePHI en estaciones de 
trabajo. 

¶ Establecer mecanismos de encriptado para almacenamiento de ePHI en dispositivos 
portátiles. 

¶ Establecer mecanismos de encriptado para almacenamiento de ePHI en servidores. 

¶ Establecer cifrado de correo electrónico, VPN, etc. 

La falta de medidas de seguridad para proteger la ePHI durante la transmisión aumenta el 
potencial de que un hacker, cracker, empleado ex empleado, virus, etc. pueda alterarla o 
destruirla sin el conocimiento de la organización y conduce a la imposibilidad de acceder a ella 
cuando sea necesario 

¶ Establecer mecanismos de protección para transmisión de ePHI (cifrado, VPN, cláusulas 
de confidencialidad en contratos, etc.). 

El almacenamiento de la ePHI en medios portátiles aumenta la posibilidad de que un hacker, 
cracker empleado o ex empleado acceda y/o altere la ePHI 

¶ Evitar el almacenamiento de ePHI en lugares indebidos (USB, CD, móviles). 

¶ Evitar el almacenamiento de ePHI en lugares indebidos (estaciones de trabajo). 

La probabilidad de que un hacker o empleado / ex empleado no autorizado utilice el acceso y 
potencialmente altere los datos, piratee el sistema, divulgue datos ePHI, etc., aumenta cuando 
no se terminan las sesiones inactivas. 

¶ Establecer mecanismos de finalización de sesión automática en sistemas que almacenan 
o transmiten ePHI. 

La falta de un plan actualizado aumenta las posibilidades de que la ePHI no esté disponible de 
manera adecuada y el potencial de acceso o alteración de la ePHI por parte de un hacker o 
empleado / ex empleado durante y después de una emergencia, como un incendio, un corte 
de energía, inundación, etc. 

¶ Establecer procedimientos para acceso a ePHI en caso de una emergencia (incluidos en 
un Plan de Contingencia). 

5.7. Control de dispositivos y la información que contienen 

El desconocimiento de dónde se ubica la ePHI aumenta la probabilidad de pérdida y, en caso 
de pérdida / robo, puede resultar en una violación de datos, y es posible que no se recupere y 
que no se pueda informar de la violación producida si se desconoce lo que hay en los medios. 



 

 

¶ Registrar todos los movimientos de hardware. 

La falta de controles de eliminación adecuados aumenta la posibilidad de que un hacker o 
empleado / ex empleado acceda o altere la ePHI que permanece en el dispositivo 

¶ Establecer un procedimiento para destrucción de ePHI en hardware que no se use. 

Mantener la ePHI en los medios electrónicos antes de su reutilización aumenta la posibilidad 
de que un hacker o empleado / ex empleado acceda o altere la ePHI 

¶ Establecer un procedimiento para destrucción de ePHI en hardware que vaya a ser 
reutilizado con otro propósito. 

La falta de controles adecuados de eliminación de servidores, discos duros y otros medios 
electrónicos aumenta la posibilidad de que un hacker o empleado / ex empleado acceda o 
altere la ePHI que permanece en el dispositivo 

¶ Establecer procedimientos para eliminación de servidores. 

¶ Establecer procedimiento para la destrucción de hardware que no se use. 

La falta de un plan escrito y revisado periódicamente aumenta las posibilidades de que la ePHI 
no esté disponible adecuadamente durante y después de una emergencia como un incendio, 
un corte de energía, una inundación etc. O de reportar una violación de datos en caso de robo. 

¶ Realizar copias de seguridad de ePHI si un equipo se cambia de ubicación. 

5.8. Formación 

La falta de un programa sólido de capacitación y concienciación sobre seguridad aumenta la 
probabilidad de que empleados y/o ex empleados accedan o alteren la ePHI y la posibilidad 
de inserción de códigos maliciosos, virus, troyanos, SPAM, etc. 

¶ Crear y ejecutar un programa sólido de capacitación en ciberseguridad para todo el 
personal. 

Compartir contraseñas destruye la credibilidad de la pista de auditoría, lo que resulta en la 
imposibilidad de identificar y rastrear quién ha realizado cambios o visto la ePHI. Además, 
compartir contraseñas puede permitir un acceso inapropiado aumentando la probabilidad de 
manipulación o divulgación de datos por parte de un hacker o empleado / ex empleado 

¶ Capacitar sobre política de contraseñas (evitar copiarlas en post-it, etc.). 

La probabilidad de que un hacker o un empleado / ex empleado utilice los derechos de acceso 
de un usuario autorizado y potencialmente altere los datos, piratee el sistema, revele datos 
ePHI, etc. aumenta cuando los usuarios dejan sus estaciones de trabajo desatendidas y 
desbloqueadas. 

¶ Capacitar sobre cierre de sesiones de trabajo (ctrl-alt-supr, windows-L). 

Si no se documenta la formación, aumenta la probabilidad de que no todos los empleados 
estén capacitados, lo que puede llevar a que empleados o ex empleados accedan o alteren la 
ePHI 

¶ Documentar la capacitación que se realiza al personal (cuándo se hace, quienes asisten, 
qué formación, etc.) 



 

 

La falta de distribución de las P&Ps aumenta la posible violación o alteración de ePHI por parte 
de un hacker o empleado / ex empleado durante y después de una emergencia como un 
incendio, un corte de energía, una inundación etc. 

¶ Distribuir los planes de contingencia entre los empleados. 

La falta de documentación disponible, incluidos los P&Ps de seguridad, aumenta las 
posibilidades de que la ePHI no esté adecuadamente protegida y el potencial de una violación 
o alteración de ePHI por parte de un hacker o empleado / ex empleado. 

¶ Hacer disponibles los P&Ps para los responsables de seguridad. 

5.9. Gestión de riesgos 

Si no se completa una Evaluación de riesgos y se implementa una estrategia de Mitigación de 
riesgos para mejorar las medidas de seguridad que protegen la ePHI, se aumenta el riesgo de 
que un hacker, empleado / ex empleado, virus, etc. pueda alterar, destruir, violar o hacer 
inaccesible la información 

¶ Realizar un Plan de evaluación y mitigación de riesgos. 

Las vulnerabilidades no identificadas / desconocidas presentan un mayor riesgo para los datos 
del paciente y los sistemas que los almacenan y procesan. Los riesgos incluyen cualquier fuente 
de amenaza que pueda afectar la confidencialidad, integridad y / o disponibilidad de los datos 
del paciente. 

¶ Realizar un Análisis de riesgos. 

La inserción de código malicioso puede alterar los sistemas / datos en ellos o causar una 
violación de datos 

¶ Establecer P&Ps para reportar código malicioso. 

Se deben realizar pruebas de penetración para identificar métodos y evitar que un hacker o 
virus infrinja los controles de seguridad, permitiendo el acceso no autorizado o la alteración 
de ePHI, etc. 

¶ Realizar pruebas de penetración. 

La falta de actualización de los P&P de seguridad aumenta las posibilidades de que la ePHI no 
esté adecuadamente protegida y de que ocurra una violación o alteración de la ePHI por parte 
de un hacker o empleado / ex empleado 

¶ Desarrollar P&Ps para detección y mitigación de amenazas a la ePHI. 

Las vulnerabilidades no identificadas / desconocidas presentan un mayor riesgo para los datos 
del paciente y los sistemas que los almacenan y procesan. Los riesgos incluyen cualquier fuente 
de amenaza que pueda afectar la confidencialidad, integridad y / o disponibilidad de los datos 
del paciente. 

¶ Identificar fuentes de amenazas y vulnerabilidades. 

5.10. Plan de contingencias 

La falta de un plan actualizado aumenta las posibilidades de que la ePHI no esté disponible de 
manera adecuada y el potencial de acceso o alteración de la ePHI por parte de un hacker o 



 

 

empleado / ex empleado durante y después de una emergencia, como un incendio, un corte 
de energía, inundación, etc. 

¶ Establecer P&Ps para pruebas y revisión del Plan de Contingencias. 

No disponer de una copia de los planes en múltiples localizaciones aumenta la posibilidad de 
que la ePHI no esté disponible rápidamente para los usuarios adecuados durante y después de 
una emergencia como un incendio, un corte de energía, una inundación, etc. 

¶ Realizar copias de los P&Ps dentro y fuera de las instalaciones. 

La falta de P&Ps escritos aumenta las posibilidades de que la ePHI no esté disponible de 
manera adecuada y el posible robo, acceso o alteración de la ePHI por parte de un hacker o 
empleado / ex empleado durante y después de una emergencia como un incendio, corte de 
energía, inundación, etc. 

¶ Establecer P&Ps para la continuidad de negocio. 

¶ Establecer P&Ps para restaurar pérdida de ePHI. 

5.11. Políticas de seguridad 

La falta de acuerdos de confidencialidad firmados supone una limitación a la capacidad de 
hacer cumplir las sanciones para los empleados negligentes. 

¶ Establecer acuerdos de confidencialidad con empleados y terceras partes. 

La falta de revisiones periódicas de los P&P de seguridad aumenta la probabilidad de que un 
hacker o empleado / ex empleado acceda o altere la ePHI y la posibilidad de inserción de 
código malicioso, virus, troyanos, SPAM, etc. 

¶ Establecer P&Ps para revisiones periódicas de los P&Ps de seguridad. 

La falta de procedimientos escritos y de la formación necesaria sobre cómo reportar, investigar 
y mitigar los incidentes de seguridad puede llevar a que los empleados no reporten los 
incidentes, falta de investigaciones y de implementación de salvaguardas para prevenir 
brechas similares y, en última instancia, impactar negativamente en la reputación de la 
organización. 

¶ Establecer P&Ps para notificaciones a usuarios sobre vulneraciones de su "PHI". 

¶ Establecer P&Ps para reportar incidentes de seguridad relacionados con "PHI" a las 
autoridades (qué se notifica y quién notifica a la AEPD). 

¶ Establecer P&Ps de abordaje de incidentes relacionados con "PHI" (definir incidentes y 
cómo reportarlos internamente). 

¶ Establecer P&Ps de resolución de incidentes relacionados con "PHI" (respuesta y 
mitigación). 

La falta de procedimientos escritos para sancionar a los empleados aumenta la probabilidad 
de que un empleado o ex empleado acceda o modifique inapropiadamente la ePHI 

¶ P&Ps de sanciones por incumplimiento de P&Ps por parte de los empleados. 

Las leyes y regulaciones no identificadas / no abordadas presentan un mayor riesgo de que un 
hacker o empleado / ex empleado realice una violación de datos o puede resultar en la pérdida 
tangible de la ePHI. 

¶ P&P para revisión de leyes aplicables a su entidad en relación a la seguridad de la ePHI. 



 

 

6. CONCLUSIONES FINALES 

Analizando el conjunto de las 1.720 respuestas (86 preguntas x 20 entidades) podemos clasificar 
los porcentajes de respuestas según su tipología, tal y como se muestra en la Figura 12, para 
tener una primera aproximación generalista de la situación en ciberseguridad dentro de la 
muestra analizada. 

 

Figura 12: Desglose de respuestas según tipo 

Se contabilizan hasta 211 respuestas de άbƻ ƭƻ ǎŞέ (12%). Esto demuestra que hay un 
desconocimiento de las medidas de seguridad implementadas en cada entidad, siendo el bloque 
de preguntas que más dudas genera el relativo a las medidas para la Integridad y Disponibilidad 
de la información, en el que hay más de un 23% de respuestas de άbƻ ƭƻ ǎŞέΦ 

Más llamativo es el índice de respuestas de άbƻ ŀǇƭƛŎŀέ, aunque analizando ciertas respuestas, 
ƳǳŎƘƻǎ άbƻ ŀǇƭƛŎŀέ podrían estar encubriendo un desconocimiento. De las 1.720 respuestas 
Ƙŀȅ ǳƴ ǘƻǘŀƭ ŘŜ отс άbƻ ŀǇƭƛŎŀέ (22%). El bloque de preguntas que ha obtenido más veces esa 
respuesta es el relativo al Control de Dispositivos y la Información que contienen, con más de 
un 28% ŘŜ άbƻ ŀǇƭƛŎŀέΦ 

Si analizamos esos porcentajes en base al tamaño de las entidades participantes en el estudio, 
obtenemos los siguientes gráficos: 

  
Figura 13: Porcentaje de respuestas de microempresas Figura 14: Porcentaje de respuestas de pequeñas 

empresas 



 

 

  
Figura 15: Porcentaje de respuestas de medianas 
empresas 

Figura 16: Porcentaje de respuestas de grandes 
empresas 

Puede observarse que las respuestas άbƻ ƭƻ ǎŞέ se dan en todos los tamaños de empresas, 
mientras que las respuestas άbƻ ŀǇƭƛŎŀέ son más propias de microempresas, ya que las grandes 
suelen tener más activos que proteger y por tanto más medidas de seguridad que implementar.  

Por otro lado, las grandes empresas son las que, en proporción, tienen mayor número de 
medidas completadas, aunque sorprende que las microempresas sean las que tengan más 
medidas de seguridad άŜƴ ǇǊƻŎŜǎƻέ. Eso podría interpretarse como un aumento de 
sensibilización entre ellas, ya que aunque aún no tienen todas las medidas implementadas, al 
menos están trabajando en ello.  

Por último parece que hay determinadas medidas que las empresas no tienen previsto 
acometer de momento, que podrían considerarse como descartadas o que aún no tienen muy 
claras όά9ƴ ŜǎǇŜǊŀέύ, y en este caso las microempresas y las grandes empresas son las que 
destacan ligeramente por encima de los otros dos grupos. 

Analizando las respuestas en función de los 11 bloques de preguntas de diagnóstico, llegamos 
al gráfico que se ilustra en la 

Figura 17.




























































